Polityka bezpieczenstwa danych osobowych

Realizujac postanowienia: Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. (Dz.U. UE L.2016.119.1 z dnia 4 maja 2016 r. oraz Ustawy z dnia
10 maja 2018 roku o ochronie danych osobowych wprowadza si¢ do stosowania niniejsza
Polityke bezpieczenstwa.

Jako minimum w powyzszej normie ustala sig¢, ze dokument okreslajacy polityke
bezpieczenstwa zawiera:

1.

(O8]

A.

Krotkie wyjasnienie polityki bezpieczenstwa, zasad, norm i1 wymagan zgodnos$ci
majacych szczegdlne znaczenie dla organizacji, zawierajace:
a) zgodno$¢ z prawem, regulacjami wewngtrznymi i wymaganiami wynikajacymi

Z umow;
b) wymagania dotyczace ksztatcenia, szkolen 1 u$wiadamiania w dziedzinie
bezpieczenstwa,

¢) zarzadzanie ciaglo$cia dziatania biznesowego;

d) konsekwencje naruszenia polityki bezpieczenstwa;

Definicje ogolnych 1 szczegdlnych obowiazkow w odniesieniu do zarzadzania
bezpieczenstwem informacji, w tym zglaszania incydentow zwiazanych z
bezpieczenstwem informacji;

Odsytacze do dokumentacji mogacej uzupetnia¢ polityke, np. bardziej szczegdétowych
polityk  bezpieczenstwa 1 procedur dotyczacych poszczegdlnych —systemow
informatycznych lub zalecanych do przestrzegania przez uzytkownikow zasad
bezpieczenstwa.

B.

Wykaz budynkow, pomieszczen lub czgéci pomieszczen, tworzacych obszar, w ktorym
przetwarzane sa dane osobowe;

Wykaz procesOw przetwarzania danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych;

Sposob przeptywu danych pomigdzy poszczegdlnymi systemami;

Okreslenie s$rodkoéw technicznych i1 organizacyjnych niezbgdnych dla zapewnienia
poufnosci, integralnosci 1 rozliczalnosci przy przetwarzaniu danych.



I.

Wstep

Administrator danych, $wiadomy wagi zagrozen prywatnosci, w tym zwlaszcza zagrozen
danych osobowych przetwarzanych w zwiazku z wykonywaniem zadan administratora
danych, deklaruje podejmowanie wszelkich mozliwych dziatan koniecznych do zapobiegania
zagrozeniom, m. in. takim jak:

1.

I1.

l.

sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewnetrznych na zasoby

systemu;

niewlasciwe parametry srodowiska, zaktocajace pracg urzadzen komputerowych;

awarie sprz¢tu lub oprogramowania, ktére wyraznie wskazuja na umys$lne naruszenia

ochrony danych, niewlasciwe dzialanie serwisantéw, w tym pozostawienie serwisantow

bez nadzoru, a takze przyzwolenie na naprawe sprzetu zawierajacego dane poza siedziba
administratora danych;

podejmowanie pracy w systemie z przelamaniem lub zaniechaniem stosowania procedur

ochrony danych, np. praca osoby, ktdra nie jest upowazniona do przetwarzania, proby

stosowania nie swojego hasta i1 identyfikatora przez osoby upowaznione;

celowe lub przypadkowe rozproszenie danych w Internecie z ominigciem zabezpieczen

systemu lub wykorzystaniem btedow systemu informatycznego administratora danych;

ataki z Internetu;

naruszenia zasad i procedur okreslonych w dokumentacji z zakresu ochrony danych

osobowych przez osoby upowaznione do przetwarzania danych osobowych, zwiazane

z nieprzestrzeganiem procedur ochrony danych, w tym zwlaszcza:

a) niezgodne z procedurami zakonczenie pracy lub opuszczenie stanowiska pracy
(nieprawidtowe wylaczenie komputera, niezablokowanie wys$wietlania tresci pracy na
ekranie komputera przed tymczasowym opuszczeniem stanowiska pracy,
pozostawienie po zakonczeniu pracy nieschowanych do zamykanych na klucz szaf
dokumentéw zawierajacych dane osobowe, niezamknigcie na klucz pokoju po jego
opuszczeniu),

b) naruszenie bezpieczenstwa danych przez nieautoryzowane ich przetwarzanie,

¢) ujawnienie osobom nieupowaznionym procedur ochrony danych stosowanych
u administratora danych,

d) ujawnienie osobom nieupowaznionym danych przetwarzanych przez administratora
danych, w tym rowniez nieumyslne ujawnienie danych osobom postronnym,
przebywajacym bez nadzoru lub niedostatecznie nadzorowanym w pomieszczeniach
administratora danych,

e) niewykonywanie stosownych kopii zapasowych,

f) przetwarzanie danych osobowych w celach prywatnych,

g) wprowadzanie zmian do systemu informatycznego administratora danych
1 instalowanie programéw bez zgody administratora systemu.

Postanowienia ogolne

Definicje

Ilekro¢ w polityce bezpieczenstwa jest mowa o:

a) Administratorze Danych — rozumie si¢ przez to EXCHORD Spoétke Akcyjng z
siedziba w Biatymstoku przy ul. Kombatantéw 4/110, reprezentowana przez Prezesa
Zarzadu Roberta Tarantowicza,

b) Podmiocie Przetwarzajagcym Dane — rozumie si¢ przez to podmiot zewngtrzny



g)

h)
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k)

D

b

przetwarzajacy dane osobowe,
Hasle — rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub innych, znany
jedynie uzytkownikowi,
Identyfikatorze — rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub
innych, jednoznacznie identyfikujacy osobg upowazniona do przetwarzania danych
osobowych w systemie informatycznym,
Integralno$ci danych — rozumie si¢ przez to wlasciwos$¢ zapewniajaca, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposob nieautoryzowany,
Odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane
osobowe, z wylaczeniem:

- osoby, ktérej dane dotycza,

- osoby upowaznionej do przetwarzania danych,
przedstawiciela, o ktorym mowa w art. 31a ustawy,
- podmiotu, o ktérym mowa w art. 31 ustawy,
organéw panstwowych lub organdéw samorzadu terytorialnego, ktérym dane sa
udostgpniane w zwiazku z prowadzonym postgpowaniem,
Osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to
osobg, ktora upowazniona zostata do przetwarzania danych osobowych zgodnie z
zasada reprezentacji,
Poufnos$ci danych — rozumie si¢ przez to wlasciwos$¢ zapewniajaca, ze dane nie sa
udostepniane nieupowaznionym podmiotom,
Raporcie — rozumie si¢ przez to przygotowane przez system informatyczny
zestawienia zakresu 1 tresci przetwarzanych danych,
Rozliczalnos$ci — rozumie sig przez to wtasciwos¢ zapewniajaca, ze dziatania podmiotu
moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi,
Rozporzadzeniu — rozumie si¢ przez to Rozporzadzenia Parlamentu Europejskiego 1
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (Dz.U. UE L.2016.119.1 z dnia 4 maja
2016.,
Publicznej sieci telekomunikacyjnej — rozumie si¢ przez to sie¢ publiczna
telekomunikacyjna w rozumieniu art. 2 pkt. 29 ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne (Dz.U. 2017 poz. 1907),
Sieci telekomunikacyjnej — rozumie si¢ przez to sie¢ telekomunikacyjna w
rozumieniu art. 2 pkt. 35 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
(Dz.U. 2017 poz. 1907),

Serwisancie — rozumie si¢ przez to firm¢ lub pracownika firmy zajmujacej si¢
sprzedaza, instalacja, naprawa i konserwacja sprzgtu komputerowego,

Systemie informatycznym administratora danych — rozumie si¢ przez to sprzegt
komputerowy, oprogramowanie, dane eksploatowane w zespole wspotpracujacych ze
soba urzadzen, programéw procedur przetwarzania informacji 1 narzedzi
programowych; w systemie tym pracuje co najmniej jeden komputer centralny i
system ten tworzy sie¢ teleinformatyczna administratora danych,
Teletransmisji — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjnej,

Ustawie — rozumie si¢ przez to ustaw¢ z dnia 10 maja 2018 r. o ochronie danych
osobowych,
Uwierzytelnianiu — rozumie si¢ przez to dzialanie, ktorego celem jest weryfikacja
deklarowanej tozsamosci podmiotu,
Uzytkowniku — rozumie si¢ przez to osobg upowazniong do przetwarzania danych
osobowych, ktorej nadano identyfikator 1 przyznano hasto.



2. Cel

Wdrozenie polityki bezpieczenstwa u administratora danych ma na celu zabezpieczenie
przetwarzanych przez niego danych osobowych, w tym danych przetwarzanych w systemie
informatycznym administratora danych 1 poza nim, poprzez wykonanie obowiazkow
wynikajacych z ustawy i rozporzadzenia.

Niniejsza Polityka bezpieczenstwa stuzy zapewnieniu wysokiego poziomu bezpieczenstwa i
opisuje niezbedny do uzyskania tego bezpieczenstwa zbidr procedur i zasad dotyczacych
przetwarzania danych osobowych oraz ich zabezpieczenia.

3. Zakres stosowania

a) Niniejsza polityka bezpieczenstwa dotyczy zard6wno danych osobowych
przetwarzanych w sposob tradycyjny w ksiggach, wykazach i innych zbiorach
ewidencyjnych, jak i w systemach informatycznych.

b) Procedury i zasady okre$lone w niniejszym dokumencie stosuje si¢ do wszystkich oso6b
upowaznionych do przetwarzania danych osobowych, zaréwno zatrudnionych, jak i
innych, np. wolontariuszy, praktykantow.

III. Organizacja przetwarzania danych osobowych

1. Administrator danych osobowych

Administrator danych osobowych realizuje zadania w zakresie ochrony danych osobowych,
w tym zwlaszcza:

a) podejmuje decyzje o celach 1 $rodkach przetwarzania danych osobowych
z uwzglednieniem przede wszystkim zmian w obowiazujacym prawie, organizacji
administratora danych oraz technik zabezpieczenia danych osobowych;

b) upowaznia poszczegdlne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajacym zakresowi jej obowiazkow;

¢) wyznacza pracownika dzialu spraw pracowniczych wilasciwego do prowadzenia
ewidencji 0s6b upowaznionych do przetwarzania danych osobowych oraz pozostatej
dokumentacji z zakresu ochrony danych, o ile jako wlasciwy do jej prowadzenia nie
zostanie wskazany w niniejszym dokumencie inny podmiot;

d) prowadzi rejestr czynno$ci przetwarzania danych osobowych;

e) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpiecznego przetwarzania danych osobowych;

f) sprawuje nadzér nad wdrozeniem stosownych Srodkéw fizycznych, a takze
organizacyjnych i technicznych — w celu zapewnienia bezpieczenstwa danych;

g) sprawuje nadzor nad funkcjonowaniem systemu zabezpieczen, w tym takze nad
prowadzeniem ewidencji z zakresu ochrony danych osobowych;

h) nadzoruje wewngtrzne audyty przestrzegania przepisOw o ochronie danych osobowych;

1) nadzoruje udostgpnianie danych osobowych odbiorcom danych 1 innym podmiotom;

j) zatwierdza wzory dokumentow (odpowiednie klauzule w dokumentach) dotyczacych
ochrony danych osobowych, przygotowywane przez pracownikow administratora
danych;

k) nadzoruje prowadzenie ewidencji 1 innej dokumentacji z zakresu ochrony danych
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osobowych przez upowaznionego pracownika ds. pracowniczych;

prowadzi oraz aktualizuje dokumentacje opisujaca sposob przetwarzania danych
osobowych oraz $rodki techniczne 1 organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych;

m) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia

n)
0)

2.

systemu informatycznego;

przygotowuje wyciagi z polityki bezpieczenstwa, dostosowane do zakresow
obowiazkow 0sdb upowaznionych do przetwarzania danych osobowych;

przygotowuje materiaty szkoleniowe z zakresu ochrony danych osobowych i1 prowadzi
szkolenia 0sob upowaznionych do przetwarzania danych osobowych.

Upowazniony pracownik ds. pracowniczych

Upowazniony pracownik ds. pracowniczych realizuje przede wszystkim nastg¢pujace zadania
w zakresie ochrony danych osobowych:

a)
b)

c)

d)

3.

prowadzi ewidencj¢ 0sob upowaznionych do przetwarzania danych osobowych;
wystgpuje z wnioskiem do administratora danych o nadanie upowaznienia do
przetwarzania danych osobowych;

wystegpuje z wnioskiem do administratora systemu o nadanie identyfikatora i przyznanie
hasta osobie upowaznionej do przetwarzania danych osobowych;

wystepuje z wnioskiem o odwolanie upowaznienia do przetwarzania danych osobowych
i/lub wyrejestrowania uzytkownika z systemu informatycznego.

Osoba upowazniona do przetwarzania danych osobowych

Osoba upowazniona do przetwarzania danych osobowych jest zobowiazana przestrzegaé
nast¢pujacych zasad:

a)

b)

moze przetwarza¢ dane osobowe wylacznie w zakresie ustalonym indywidualnie przez
administratora danych w upowaznieniu i tylko w celu wykonywania natozonych na nia
obowiazkow. Zakres dostgpu do danych przypisany jest do niepowtarzalnego
identyfikatora uzytkownika, niezbednego do rozpoczgcia pracy w systemie.
Rozwiazanie stosunku pracy, odwotanie z peklionej funkcji powoduje wygasnigcie
upowaznienia do przetwarzania danych osobowych;

musi zachowa¢ tajemnice danych osobowych oraz przestrzega¢ procedur ich
bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych osobowych obowiazuje
przez caly okres zatrudnienia u administratora danych, a takze po ustaniu stosunku
pracy lub odwotaniu z pelnionej funkcji,

zapoznaje si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami niniejszej polityki i instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych;

stosuje okreslone przez administratora danych procedury oraz wytyczne majace na celu
zgodne z prawem, w tym zwlaszcza adekwatne, przetwarzanie danych;

korzysta z systemu informatycznego administratora danych w sposéb zgodny ze
wskazowkami zawartymi w instrukcjach obshugi urzadzen wchodzacych w sktad
systemu informatycznego, oprogramowania i no$nikow;

zabezpiecza dane przed ich udostgpnieniem osobom nieupowaznionym.



IV. Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar, w
ktorym przetwarzane sa dane osobowe

1. Przetwarzaniem danych osobowych jest wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostgpnianie i usuwanie, a zwlaszcza tych, ktore wykonuje si¢ w systemie informatycznym.

2. Dane osobowe przetwarzane sa tylko 1 wylacznie na terenie budynku przy ul.
Kombatantéw nr 4, lok. 114, 15-102 Biatlystok.

V. Procesy przetwarzania danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych

Tabela 1. Procesy przetwarzania danych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych
danych w Spotce

Wykaz zbiorow danych wraz ze wskazaniem programow zastosowanych do

przetwarzania tych danych

Lp.

Proces przetwarzania

Programy zastosowane
do przetwarzania

Miejsce przetwarzania

danych Akl danych
1. Proces rekrutacji E-mail Kombatantow 4 lok. 110
2. Proces zatrudniania E-mail Kombatantow 4 lok. 110
3. Proces marketingowy E-mail Kombatantow 4 lok. 110
4. g;z;iirgrz;‘?;zigi; Akta osobowe Kombatantow 4 lok. 110
5. Proces sprzedazy E-mail, Excell Kombatantow 4 lok. 110
6. Proces zakupow E-mail, Excell Kombatantow 4 lok. 110
7. Proces dostawy E-mail, Excell Kombatantow 4 lok. 110
8. Proces windykacji E-mail Kombatantow 4 lok. 110
9. Proces archiwizacji E-mail Kombatantow 4 lok. 110
VI. Okreslenie Srodkow technicznych i organizacyjnych niezbednych dla

zapewnienia poufnosci, integralnosci i rozliczalnosci przy przetwarzaniu danych

Hasta dla indywidualnych uzytkownikows;
Uprawnienia dostgpu dla indywidualnych uzytkownikéw przyznawane na poziomie

systemu,

Ochrona fizyczna pomieszczen wchodzacych w sktad obszaru przetwarzania danych

osobowych;




4. Pisemne zobowiazanie pracownikow majacych dostgp do danych osobowych do
zachowania poufnosci.

VII. Strategia zabezpieczenia danych osobowych (dzialania niezbedne do
zapewnienia poufnosci przetwarzanych danych)

A.
l.

Bezpieczenstwo osobowe
Zachowanie poufnosci

a) Ryzyko utraty bezpieczenstwa danych przetwarzanych przez administratora danych
pojawiajace si¢ ze strony osob trzecich, ktore maja dostgp do danych osobowych (np.
serwisanci), jest minimalizowane przez podpisanie umow powierzenia przetwarzania
danych osobowych;

b) Ryzyko ze strony osob, ktére potencjalnie moga w tatwiejszy sposdb uzyskac dostep
do danych osobowych (np. osoby sprzatajace pomieszczenia administratora danych),
jest minimalizowane przez zobowiazywanie ich do zachowania tajemnicy na
podstawie odrgbnych, pisemnych o$§wiadczen.

2. Szkolenia w zakresie ochrony danych osobowych
a) Administrator danych uwzglednia nastgpujacy plan szkolen:

szkoli si¢ kazda osobg, ktéora ma zosta¢ upowazniona do przetwarzania danych
osobowych,

szkolenia wewngtrzne wszystkich os6b upowaznionych do przetwarzania danych
osobowych przeprowadzane sa w przypadku kazdej zmiany zasad lub procedur
ochrony danych osobowych,

przeprowadza si¢ szkolenia dla oso6b innych niz upowaznione do przetwarzania
danych, jesli pelione przez nie funkcje wiaza si¢ z zabezpieczeniem danych
osobowych.

b) Tematyka szkolen obejmuje:

przepisy i procedury dotyczace ochrony danych osobowych, sporzadzania

1 przechowywania ich kopii, niszczenia wydrukow 1 zapisOw na nosnikach,
sposoby ochrony danych przed osobami postronnymi i procedury udost¢pniania
danych osobom, ktorych one dotycza,

obowiazki 0s6b upowaznionych do przetwarzania danych osobowych,
odpowiedzialno$¢ za naruszenie obowiazkow z zakresu ochrony danych
osobowych,

zasady 1 procedury okreslone w polityce bezpieczenstwa.

B. Strefy bezpieczenstwa

Miejsca przetwarzania danych naleza do pierwszej strefy bezpieczenstwa.

Serwer jest zlokalizowany w pomieszczeniu gdzie moga przebywaé wylacznie

pracownicy do tego uprawnieni, inne osoby upowaznione do przetwarzania tylko w ich

towarzystwie.

Informatycy wskazuja uzytkownikom, jak postepowaé, aby zapewni¢ prawidtowa

eksploatacje systemu informatycznego, a zwlaszcza:

- ochron¢ no$nikéw przenosSnych — w tym takze no$nikow danych, na ktorych
przechowywane sa kopie zapasowe,

- wszystkie urzadzenia systemu informatycznego administratora danych sa zasilane za
posrednictwem zasilaczy awaryjnych (UPS).

3. Biezaca konserwacja sprzg¢tu wykorzystywanego przez administratora danych do

1.
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przetwarzania danych prowadzona jest tylko przez jego pracownikow. Natomiast
powazne naprawy wykonywane przez personel zewngtrzny realizowane sa w siedzibie
administratora danych po zawarciu z podmiotem wykonujacym naprawg umowy o
powierzenie przetwarzania danych osobowych, okreslajacej kary umowne za naruszenie
bezpieczenstwa danych.

Administrator systemu dopuszcza konserwowanie i naprawe sprzetu poza siedziba
administratora danych jedynie po trwatym usunigciu danych osobowych. Zuzyty sprzet
stuzacy do przetwarzania danych osobowych moze by¢ zbywany dopiero po trwatym
usunigciu danych, a urzadzenia uszkodzone moga by¢ przekazywane w celu utylizacji
(jesli trwale usunigcie danych wymagatoby nadmiernych nakladéw ze strony
administratora) wlasciwym podmiotom, z ktorymi takze zawiera si¢ umowy powierzenia
przetwarzania danych.

C. Zabezpieczenia we wlasnym zakresie

Niezwykle wazne dla bezpieczenstwa danych jest wyrobienie przez kazda osobeg
upowazniong do przetwarzania danych lub uzytkownika nawyku:

1.

2.

10.

11.
12.

13.

ustawiania ekranow komputerowych tak, by osoby niepowotane nie mogly oglada¢ ich
zawartosci, a zwlaszcza nie naprzeciwko wejscia do pomieszczenia,

niepozostawiania bez kontroli dokumentow, no$nikow danych 1 sprzetu w hotelach

1 innych miejscach publicznych oraz w samochodach;

pilnego strzezenia akt, dyskéw CD/DVD, pamigci przenosnych i1 komputerow
przeno$nych;

kasowania po wykorzystaniu danych na dyskach przeno$nych;

nieuzywania powtdrnie dokumentéw zawierajacych dane osobowe zadrukowanych
jednostronnie;

niezapisywania hasta wymaganego do uwierzytelnienia si¢ w systemie na papierze lub
innym no$niku;

powstrzymywania si¢ przez osoby upowaznione do przetwarzania danych osobowych od
samodzielnej ingerencji w oprogramowanie 1 konfiguracje powierzonego sprzetu
(szczegblnie komputeréw przenos$nych), nawet gdy z pozoru mogtoby to usprawnic pracg
lub podnies$¢ poziom bezpieczenstwa danych;

przestrzegania przez osoby upowaznione do przetwarzania danych osobowych swoich
uprawnien w systemie, tj. wiasciwego korzystania z baz danych, uzywania tylko
wlasnego identyfikatora 1 hasla oraz stosowania si¢ do =zalecen administratora
bezpieczenstwa informacji;

opuszczania stanowiska pracy dopiero po aktywowaniu wygaszacza ekranu
zabezpieczonego hastem lub po zablokowaniu stacji roboczej w inny sposob;

kopiowania tylko jednostkowych danych (pojedynczych plikéw). Obowiazuje zakaz
robienia kopii calych zbiorow danych lub takich ich czg$ci, ktére nie sa konieczne do
wykonywania obowiazkéw przez pracownika. Jednostkowe dane moga by¢ kopiowane
na no$niki magnetyczne, optyczne i inne po ich zaszyfrowaniu i przechowywane w
zamknigtych na klucz szafach. Po ustaniu przydatnosci tych kopii dane nalezy trwale
skasowac lub fizycznie zniszczy¢ nosniki, na ktorych sa przechowywane;

udostgpniania danych osobowych poczta elektroniczng tylko w postaci zaszyfrowanej;
niewynoszenia na jakichkolwiek no$nikach catych zbiorow danych oraz szerokich z nich
wypisOw, nawet w postaci zaszyfrowane;j;

wykonywania kopii roboczych danych, na ktorych si¢ wlasnie pracuje, tak czgsto, aby
zapobiec ich utracie;



14.

15.

16.

17.
18.

19.

20.

21.

22.

konczenia pracy na stacji roboczej po wprowadzeniu danych przetwarzanych tego dnia w
odpowiednie obszary serwera, a nastgpnie prawidtowym wylogowaniu si¢ uzytkownika 1
wylaczeniu komputera;

niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich wydrukow
zawierajacych dane osobowe przed opuszczeniem miejsca pracy, po zakonczeniu dnia
pracy;

niepozostawiania osob postronnych w pomieszczeniu, w ktérym przetwarzane sa dane
osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych osobowych;
zachowania tajemnicy danych, w tym takze wobec najblizszych,;

chowania do zamykanych na klucz szaf wszelkich akt zawierajacych dane osobowe przed
opuszczeniem miejsca pracy, po zakonczeniu dnia pracy;

umieszczania kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po
zakonczeniu dnia pracy;

zamykania okien w razie opaddéw czy innych zjawisk atmosferycznych, ktore moga
zagrozi¢ bezpieczenstwu danych osobowych;

zamykania okien w razie opuszczania pomieszczenia, w tym zwlaszcza po zakonczeniu
dnia pracy;

zamykania drzwi na klucz po zakonczeniu pracy w danym dniu.

D. Postgpowanie z nosnikami i ich bezpieczenstwo

Osoby upowaznione do przetwarzania danych osobowych powinny pamigta¢ zwlaszcza, ze:

1.

dane z no$nikdéw przenos$nych niebedacych kopiami zapasowymi po wprowadzeniu do
systemu informatycznego administratora danych powinny by¢ trwale usuwane z tych
no$nikow przez fizyczne zniszczenie (np. pltyty CD-ROM) Ilub usunigcie danych
programem trwale usuwajacym pliki. Jesli istnieje uzasadniona konieczno$¢, dane
pojedynczych os6b (a nie cate zbiory czy szerokie wypisy ze zbioréw) moga byc
przechowywane na specjalnie oznaczonych nos$nikach. Nosniki te musza by¢
przechowywane w zamknigtych na klucz szafach, nieudostgpnianych osobom
postronnym. Po ustaniu przydatnosci tych danych nosniki powinny by¢ trwale kasowane
lub niszczone;

uszkodzone nos$niki przed ich wyrzuceniem nalezy zniszczy¢ fizycznie;

zabrania si¢ powtornego uzywania do sporzadzania brudnopisoéw pism jednostronnie
zadrukowanych kart, jesli zawieraja one dane chronione. Zaleca si¢ natomiast dwustronne
drukowanie brudnopiséw pism i sporzadzanie dwustronnych dokumentow;

po wykorzystaniu wydruki zawierajace dane osobowe nalezy codziennie przed
zakonczeniem pracy zniszczy¢ w niszczarce. O ile to mozliwe, nie nalezy przechowywac
takich wydrukow w czasie dnia na biurku ani tez wynosi¢ poza siedzibg administratora
danych.

E. Wymiana danych i ich bezpieczenstwo

l.

Sporzadzanie kopii zapasowych nastgpuje w trybie opisanym w Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych.

Inne wymogi bezpieczenstwa systemowego sa okreslane w instrukcjach obstugi
producentéw sprzetu i uzywanych programow, wskazowkach administratora danych oraz
,Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych”.

Poczta elektroniczng mozna przesyta¢ tylko jednostkowe dane, a nie cale bazy lub
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szerokie z nich wypisy i tylko w postaci zaszyfrowanej. Chroni to przesytane dane przed
»przestuchami” na liniach teletransmisyjnych oraz przed przypadkowym rozproszeniem
ich w Internecie.

Przed atakami z sieci zewngtrzne] wszystkie komputery administratora danych (w tym
takze przeno$ne) chronione sa srodkami dobranymi przez administratora systemu. Wazne
jest, by uzytkownicy zwracali uwage na to, czy urzadzenie, na ktorym pracuja, domaga
si¢ aktualizacji tych zabezpieczen. O wszystkich takich przypadkach nalezy informowac
administratora danych oraz umozliwi¢ mu monitorowanie oraz aktualizacj¢ Srodkow
(urzadzen, programdw) bezpieczenstwa.

Administrator systemu dobiera elektroniczne $rodki ochrony przed atakami z sieci
stosownie do pojawiania si¢ nowych zagrozen (nowe wirusy, robaki, trojany, inne
mozliwosci wdarcia si¢ do systemu), a takze stosownie do rozbudowy systemu
informatycznego administratora danych i1 powigkszania bazy danych. Jednoczes$nie
nalezy zwraca¢ uwage, czy rozwijajacy si¢ system zabezpieczen sam nie wywoluje
nowych zagrozen.

Nalezy stosowac nastgpujace sposoby kryptograficznej ochrony danych:

- przy przesylaniu danych za pomoca poczty elektronicznej stosuje si¢ szyfrowanie
potaczenia,

- przy przesylaniu danych pracownikéw, niezbednych do wykonania przelewdw
wynagrodzen, uzywa sig stron zabezpieczonych protokotem HTTPS.

. Kontrola dost¢pu do sieci

System informatyczny posiada szerokopasmowe potaczenie z Internetem.

Administrator danych wykorzystuje centralna zaporeg sieciowa w celu separacji lokalnej
sieci od sieci publiczne;j.

Korzystanie z zasobow sieci wewngtrzne] (intranet) jest mozliwe tylko w zakresie
uprawnien przypisanych do danego konta osoby upowaznionej do przetwarzania danych
osobowych.

Operacje za posrednictwem rachunku bankowego administratora danych moze
wykonywa¢  wylacznie pracownik dzialu  ksiggowos$ci, upowazniony przez
Administratora danych, po uwierzytelnieniu si¢ zgodnie z procedurami okreslonymi
przez bank obstugujacy rachunek.

G. Komputery przenosne i praca na odleglos¢

1.

Urzadzenia przenos$ne oraz no$niki danych wynoszone z siedziby administratora danych
nie powinny by¢ pozostawiane bez nadzoru w miejscach publicznych. Komputery
przenosne nalezy przewozi¢ w przeznaczonych do tego torbach.

Nie nalezy pozostawia¢ bez kontroli dokumentdéw, no$nikéw danych i sprzgtu w hotelach
1 innych miejscach publicznych ani tez w samochodach.

Informacje przechowywane na urzadzeniach przeno$nych lub komputerowych nosnikach
danych nalezy chroni¢ przed uszkodzeniami fizycznymi, a ze wzgledu na dzialanie
silnego pola elektromagnetycznego nalezy przestrzegaé zalecen producentéw
dotyczacych ochrony sprzgtu.

Wykorzystywanie komputerow przeno$nych administratora danych w miejscach
publicznych jest dozwolone, o ile otoczenie, w ktorym znajduje si¢ osoba upowazniona
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do przetwarzania danych osobowych, stwarza warunki minimalizujace ryzyko
zapoznania si¢ z danymi przez osoby nieupowaznione. W konsekwencji korzystanie z
komputera przenos$nego begdzie z reguly niedozwolone w restauracjach czy $rodkach
komunikacji publiczne;.

W domu niedozwolone jest udostgpnianie domownikom komputera przenosnego
nalezacego do administratora danych. Uzytkownik powinien zachowaé w tajemnicy
wobec domownikéw identyfikator 1 hasto, ktorych podanie jest konieczne do rozpoczecia
pracy na komputerze przeno$nym administratora danych.

Administrator systemu w razie potrzeby wskazuje w dokumencie powierzenia komputera
przenos$nego osobie upowaznionej do przetwarzania danych osobowych koniecznos$¢ i
czgstotliwos$¢ sporzadzania kopii zapasowych danych przetwarzanych na komputerze
przenosnym oraz okresla zasady zwrotu sprzgtu w razie zakonczenia pracy u
administratora danych.

W zakresie nieuregulowanym w polityce bezpieczenstwa stosuje si¢ do pracy z
wykorzystaniem komputerow przeno$nych postanowienia instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych.

H. Przeglady okresowe zapobiegajace naruszeniom obowiazku szczegolnej starannosci
administratora danych

1.

Administrator danych przeprowadza raz w roku przeglad przetwarzanych danych
osobowych pod katem celowosci ich dalszego przetwarzania.

Administrator danych moze zarzadzi¢ przeprowadzenie dodatkowego przegladu w wyzej
okreSlonym zakresie w razie zmian w obowiazujacym prawie, ograniczajacych
dopuszczalny zakres przetwarzanych danych osobowych. Dodatkowy przeglad jest
mozliwy takze w sytuacji zmian organizacyjnych administratora danych.

Z przebiegu usuwania danych osobowych nalezy sporzadzi¢ protokoét podpisywany przez
administratora danych.

Administrator danych przygotuje wykaz proceséw przetwarzania danych, w ktorym
poszczegdlnym kategoriom danych osobowych przypisane zostang okresy ich
przechowywania. Wykaz ten zostanie sporzadzony po przeanalizowaniu przepisow
wyznaczajacych m.in. obowiazek przechowywania dokumentacji czy tez okresy
przedawnienia roszczen udokumentowanych z wykorzystaniem danych osobowych.
Przed sporzadzeniem takiego wykazu przygotowany zostanie wykaz przepisow, na mocy
ktérych przetwarzane sa dane osobowe, na podstawie wykazoéw czastkowych,
sporzadzonych przez poszczegdlne komorki organizacyjne.

Udost¢pnianie danych osobowych

Udostepnianie danych osobowych

Udostgpnianie danych osobowych odbiorcom danych moze nastapi¢ wylacznie po
ztozeniu pisemnego wniosku.

Udostepnianie danych osobowych na podstawie ustaw szczegélnych

Udostepnianie informacji Policji

Udostgpnianie danych osobowych funkcjonariuszom policji moze nastapi¢ tylko po
przedlozeniu wniosku o przekazanie lub udostgpnienie informacji. Wniosek ten powinien
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mie¢ formg pisemna i zawierac:

- oznaczenie wnioskodawcy,

- wskazanie przepiséw uprawniajacych do dostepu do informacji,

- okreslenie rodzaju i zakresu potrzebnych informacji oraz formy ich przekazania lub
udostgpnienia,

- wskazanie imienia, nazwiska i stopnia stuzbowego policjanta upowaznionego do
pobrania informacji lub zapoznania si¢ z ich trescia.

2. Udostepnianie danych osobowych na podstawie ustnego wniosku zawierajacego wszystkie
powyzsze cztery elementy wniosku pisemnego moze nastapic¢ tylko wtedy, gdy zachodzi
konieczno$¢ niezwlocznego dzialania, np. w trakcie poscigu za osoba podejrzang o
popelnienie czynu zabronionego albo podczas wykonywania czynno$ci majacych na celu
ratowanie zycia i zdrowia ludzkiego lub mienia.

3. Osoba udostgpniajaca dane osobowe jest obowigzana zazada¢ od policjanta pokwitowania
pobrania dokumentoéw zawierajacych informacje przekazane na podstawie pisemnego
wniosku albo potwierdzenia faktu uzyskania wgladu w tre$¢ informacji. Policjant jest
obowiazany do pokwitowania lub potwierdzenia.

4. Jesli informacje sa przekazywane na podstawie ustnego wniosku, nalezy stosownie do
okolicznosci zwroci¢ si¢ z prosba o pokwitowanie albo potwierdzenie. Jesli pokwitowanie
albo potwierdzenie ze wzgledu na okoliczno$ci udostepniania nie sa mozliwe, osoba
udostgpniajaca informacje sporzadza na t¢ okoliczno$¢ notatke stuzbowa.

5. Jesli policjant pouczyt osobg udostepniajaca informacje o koniecznosci zachowania
w tajemnicy faktu i okoliczno$ci przekazania informacji, to okoliczno$¢ ta jest
odnotowywana w rejestrze udostepnien niezaleznie od odnotowania faktu udostgpnienia
informacji.

II. Udostepnianie danych osobowych innym stuzbom

Ustawy o innych sluzbach daja im szczegdlne uprawnienia. Posiadaja one szerokie
kompetencje do pozyskiwania informacji, co wigcej, wszelkie inne instytucje zobligowane sa
do podporzadkowania si¢ przedmiotowym stuzbom. W zakresie swojej wlasciwosci moga
zbierac, takze niejawne dane osobowe, w tym rowniez, jezeli jest to uzasadnione charakterem
realizowanych zadan, dane wskazane w art. 27 1 28 ustawy o ochronie danych osobowych, a
takze korzysta¢ z danych osobowych i1 innych informacji uzytkowych w wyniku
wykonywania czynno$ci operacyjno-rozpoznawczych oraz przetwarza¢ je, w rozumieniu ww.
ustawy, bez wiedzy i zgody osoby, ktorej te dane dotycza. Administrator zbioréw danych jest
zobowiazany udostgpni¢ dane o osobie. Od strony proceduralnej udostgpnianie danych
osobowych tym stuzbom przez administratora zbioru danych wymaga przedlozenia
pisemnego imiennego upowaznienia, okazanego wraz z legitymacja stuzbowa.

J. Odpowiedzialno$¢ os6b upowaznionych do przetwarzania danych osobowych

Niezastosowanie si¢ do prowadzonej przez administratora danych polityki bezpieczenstwa
przetwarzania danych osobowych, ktorej zalozenia okres$la niniejszy dokument, i naruszenie
procedur ochrony danych przez pracownikéw upowaznionych do przetwarzania danych
osobowych moze by¢ potraktowane jako cigzkie naruszenie obowiazkéw pracowniczych,
skutkujace rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie art. 52 Kodeksu

pracy.
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Niezaleznie od rozwiazania stosunku pracy osoby popetniajace przestgpstwo beda pociagane

do odpowiedzialno$ci karnej zwtaszcza na podstawie art. 266 Kodeksu karnego. Przyktadowo

przestgpstwo mozna popetni¢ wskutek:

1. stworzenia mozliwosci dostgpu do danych osobowych osobom nieupowaznionym albo
osobie nieupowaznionej;

2. niezabezpieczenia no$nika lub komputera przenos$nego;

3. zapoznania si¢ z hastem innego pracownika wskutek wykonania nieuprawnionych
operacji w systemie informatycznym administratora danych.

VIII. Postanowienia koncowe

Kazda osoba upowazniona do przetwarzania danych osobowych zobowiazana jest zapoznac
si¢ przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz ztozy¢
stosowne os$wiadczenie, potwierdzajace znajomos¢ jego tresci. Kazdej osobie upowaznionej
do przetwarzania danych administrator danych przekazuje wyciag z polityki bezpieczenstwa,
a uzytkownikom dodatkowo z instrukcji zarzadzania systemem informatycznym shuzacym do
przetwarzania danych osobowych, przygotowany z uwzglednieniem stanowiska tej osoby
(obowiazkdéw). Polityka bezpieczenstwa wchodzi w zycie 25.05.2018 r.
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